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Resumen Politicas de Seguridad de la Informacién
para colaboradores

El objetivo del presente documento es miligar los riesgos asoclados a la Seguridad dollu Informacién de Controles
Administrativos Integrales S.A. de C.V., doscribiendo lo que se espera de lodq ’el personal interno vy que en el desarrollo
de sus funciones pueda tener acceso a la Informacion, sisle.n}qs de mlon_nacmn 0 recursos de la empresa en general,
con el fin de proteger la contidencialidad, integridad y disponibilidad de la informacion y sistemas manejados.

Con este documento se pretende fomentar el uso de buenas préclicas en materia de seguridad de la informacién, para
ello, es responsabilidad de los jefes de drea informar de las politicas incluidas en el mismo al personal a su cargo, asi
como cumplir y respetar dichas normas.

11.

Politicas referentes a la seguridad de la informacion:

En cada ocasion que un colaborador requiera informacion, que sea adicional a aquella que el servicio se ha
obligado a entregar en virlud del contrato respectivo, la Comisién de Seguridad de Informacion analizara los
motivos de dicho requerimiento y procedera a aprobar o rechazar la entrega de la misma.

Todo colaborador debera firmar su contrato por tiempo determinado, asi como las Politicas de Seguridad de la
Informacion.

Ningun colaborador podré exlraer mercancia que sin previa autorizacion de la Direccion General o en su ausencia
del encargado del departamento.

Las contrasefias asignadas son Unicas, no deberan compartirse ni hacer mal uso de las mismas.

De acuerdo a las reglas establecidas por la empresa, las puertas de cada area de trabajo deberan mantenerse
cerradas y solo se debera permitir el acceso a la misma a personal interno Autorizado para ello.

Todos y cada uno de los accesos a las diferentes areas de trabajo, cuentan con control de acceso biomédico y
seran registrados en una base de datos para deslindar responsabilidades (nombre, fecha y hora).

No se permite divulgar o hacer mal uso de la informacion de clientes.
No se permite divulgar o hacer mal uso de los manuales internos.

En todo intercambio de informacion entre Controles Administrativos Integrales S.A. de C.V. y los proveedores de
servicios o productos, se deberan implementar estandares y procedimientos formales asociados al intercambio de
informacion, que permitan garantizar razonablemente la seguridad en el acceso y la transferencia de informacion.

El personal que lenga acceso a informacion privilegiada que pueda ser clasificada como restringida o confidencial
prop'xedad de Controles Administrativos Integrales S.A. de C.V. o de sus clientes debera contar con acuerdos de
confidencialidad debidamente firmados, asi mismo revisar su vigencia y aplicabilidac al menos una vez al ano.

Todo colaborador de Controles Administrativos Integrales S.A. de C.V. debera apegarse de forma estricla a las
Politicas de Seqguridad de Ia Informacion, asi como debera asistir a las sesiones de induccion y/o capacitacion a
l0s que sea convocado.

P.aralla empresa es muy importante que cada empleado, dentro de su antorno de trabajo, evite manejar informacion
(efcma 0 dlglla!) tde manera insegura. Los documentos confidenciales o con infarmacion deberdn mantenerse en
los lugares destinados para el mismo, no se deberan exponer a lugares sensibles, por ejemplo sobre el escritorio
0 alamano de cualquier persona ajena a la empresa o fuera de la competencia del tema de que se trate.
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13. Evilar dejar sesiones de trabajo abiertas cuando no estan frenle a su oslacion de trabajo y NO utilizar archivos
importantes o sensibles en el escritorio de su estacion de trabajo para minimizar el riesgo de pérdida de privacidad.

14. No esla permitida respaldar o extraer informacion en unidades de disco duro, memorias usb, flash, o similares.
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